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PORADENSTVO A SLUZBY V OBLASTI
OCHRANY OSOBNYCH UDAJOV

Phishing
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Phishing (z ang. slova ,fishing”, ¢iZe rybolov, doslova ,chytat obet na navnadu”) je pokus o zneuZitie Vasich tdajov,
napriklad €isla kreditnej karty, adresy alebo prihlasovacich dajov cez podvodné e-maily, spravy, webové
stranky alebo aplikacie v mobilnych telefénoch.

Phishing méze mat podobu e-mailov alebo sprav, ktoré na prvy pohl'ad vyzeraji oficidlne a vzbudzujii dojem,
Ze Vam boli doruéené od Vasej banky, posty, poistovne, mobilného operitora alebo podobnej institicie.
Castokrat Gto&nici v podvodnych e-mailoch zneuZivaju oficidlne nazvy a loga realnych spoloénosti.

1. Vidy venujte pozornost e mailovej adrese, z ktorej Vam e-mail prisiel. V pripade podvodnych e-mailov

adresu vicsinou tvori:

* ndhodny zhluk pismen a Cislic (napr. ikjjKiQ8f9c78kHj3@gmail.com),

* skomoleny ndzov redlnej spolocnosti,

* podozrivd koncovka e-mailovej adresy (velké spolocnosti beZne nepouZivaji na e-mailovu

komunikdciu s klientmi koncovku ,@gmail.com”);

2, Utoky pochadzaji vo viaésine pripadov zo zahraniéia, pouzivaji prekladae na preklad textu do
réznych jazykov a preto v slovenskom texte méZete nijst mnoistvo gramatickych chyb, zle sklofiované
slova alebo nezmyselné vety:

3. Pri presmerovani na webovii stranku skontrolujte, i je stranka zabezpecena SSL certifikidtom
& C @ Vasa banka, a.s. [SK] https://vasa banka/login
& C @ Vasa poistoviia a.s. [SK] https://vasa poistovna/login
(& C @ Zabezpecené  https://facebook
& C @ Zabezpecené | https://mail.google.com/mail

4, Nikdy sa nenechajte nachytat na prilis likavé ceny a odmeny v podozrivych sitaiiach a neverte
tomu, ze ,Vas vzdialeny pribuzny z cudziny Vam zanechal milién dolarov, no na prevod je potrebné
zaslat Vase osobné tdaje”;

5. Neklikajte na podozrivé odkazy, neotvarajte podozrivé prilohy e-mailov, nezasielajte citlivé adaje
ako é&isla kreditnych kariet, hesla, osobné udaje — banky, poistovne a podobné spoloénosti od Vas
takéto Udaje nikdy nebudu vyzadovat e mailom;

V pripade pochybnosti si osobne alebo telefonicky overte v banke, na poste, v poistovni alebo v podobne;j
organizacii, ktora Vas takto ,kontaktovala”, ¢i nejde o podvod.
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